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Paxton Net2 Konfiguration

Stellen Sie sicher, dass die Paxton Net2 Access Control installiert ist und mindestens die
Version V6.8 beinhaltet. Aktivieren Sie wie folgt die APl (Application Programming Interface -
Schnittstelle, die es verschiedenen Softwareanwendungen ermdglicht, miteinander zu
kommunizieren und Daten auszutauschen):

Offnen Sie die Net2 Configuration Utility und navigieren Sie in den Reiter Sicherheit. Stellen Sie
sicher, dass der Haken "Lokale API aktivieren” gesetzt ist.

’ ¥ Net2-Server konfigurieren X ’

Aligemein | Datenbank | ‘Wiegand | TCPAPKnoten | Net2dirintefaces | HTML-Protokolle | EMal | SMs |
‘ Sicherheit Diagnose ] Drucker-Optionen I

{_) Secure Mode

Die Net20nline-Funktionalitat bleibt unverandert

2u

\ Der S e Modus beschrankt die Kommunikation nur auf den Net2-Server. Femverbindungen von Client-Anwendungen werden nicht

Local&Pl-Dienst aktivieren. Dieser wird fur Net2-Integrationen verwendet.

Lokales API-Konfigurationsprogramm starten

Klicken Sie ggf. auf “Ubernehmen” und starten Sie Paxton Net2 neu.

Net2-Server konfigurieren X

: e Der Net2 Server muss neu gestartet werden, damit die &nderungen Uibemommen werden.
| |

— Soll der Net2 Serverdienst neu gestartet werden?

Klicken Sie im Anschluss auf den Button “Lokales API- o
Lokales API-Konfigurationsprogramm starten

Konfigurationsprogramm starten”.



Unter dem Reiter “Lizenz installieren” ¥ Net2 Lokales API-Konfigurationsprogramm = 0O X

wahlen Sie die API Lizenz Datei. Diese
Lokaler API-Status

befindet sich auf dem mitgelieferten Running

USB'Sthk (ec30a1fe'4601 '4224'8498' Service-Controller  Lizenz installieren Zertifikat-import
fe6df43ba708.lic). Klicken Sie auf Lizenz installieren

importieren. e

C:\tmp\ec30aife-46c1-4224-a498fe6df43ba70¢  Durchsuche

Importieren
Aktivierte Lizenzen -
Laccess ec30atfe-46c1-4224-3498ebdf43ba708
oK
Wahlen Sie im Anschluss den Reiter “Zertifikat- ¥ Net2 Lokales APl-Konfigurationsprogramm ~ — O X
Import”. Klicken Sie die Schaltflache ¢ Lokaler API-Status
. " Running
"Wiederherstellen", um das Paxton Standard SSL :
Service-Controller  Lizenz installieren = Zettifikat-import
Zertifikat zu installieren. | Zedfikat-import
Bestéatigen Sie im Anschluss mit dem “OK” Button = Actueles Zetfikat
. “ | Net2LocalAPl.crt
und starten Sie das Paxton System “Net2 - Server Adueller Schissel
” H H wy ” N AP
- VV6.8” neu, indem Sie erneut auf “Ubernehmen A ccuAF ey
. \! Zerifikat
drucken. e I Durchsuche
Neuer Schiussel
Durchsuche
Importieren Wiederherstellen

OK




| &# Net2-Server konfigurieren
Aligemein | Datenbank | Wiegand | TCPAPKnoten | Net2dirintefaces | HTMLProtokole | E-Mal | SMS
Sicherheit Diagnose I Drucker-Optionen
~{_) Secure Mode
Der Sichere Modus beschrankt die Kommunikation nur auf den Net2-Server. Femverbindungen von Client-Anwendungen werden nicht
zugelassen. Die Net20nline-Funktionalitat bleibt unverandert
~{8 Lokale API aktivieren
LocalaPl-Dienst aktivieren. Dieser wird fur Net2-Integrationen verwendet.
Lokales API-Konfigurationsprogramm starten
| Net2-Server konfigurieren X |

@ Der Net2 Server muss neu gestartet werden, damit die Anderungen libemommen werden.

Soll der Net2 Serverdienst neu gestartet werden?

=

0K Abbrechen Ubemehmen




ZukoServices Installation

Installation

Starten Sie die Datei “LACCESS_ZukoServices_Setup.exe” vom mitgelieferten USB-Stick und
folgen Sie den Anweisungen. Das Setup installiert neben der ZukoServices Software folgende
Programme:
1. Grafana - Eine Software zur Verwaltung von Log Eintragen
2. SQL Express 2020 - Datenbank
3. SimonsVoss Smartintego - Software zur Konfiguration von SimonsVoss Wireless Online
Geraten
4. SimonsVoss Smartintego VCN - Software zur Konfiguration von SimonsVoss VCN
Geraten
5. Feig Discovery Reader - Tool zur Konfiguration von Feig NFC Readern
6. SimonsVoss OAM Tool - Tool zur Konfiguration der Wireless Online Gateways

B " LACCESS ZukoServices Installation = X RV k

| z LACCESS ZukoServices |7 LACCESS ZukoServices
SOFTWARE- | | 't
L I Z E N ZVE R E I N B A R U N G ﬁ \a“{;;l:f?j ﬁ:ie?:eAizA??Neaﬁ;;r' die Installation aus der unten

Deutsch v
Dies ist eine Vereinbarung zwischen der LACCESS GmbH, im

Folgenden als "Lizenzgeber" bezeichnet, und dem Endbenutzer, im OK Abbrechen
Folgenden als "Nutzer" bezeichnet.

1. LIZENZGEWAHRUNG

Version 1.65.1.1 Lizenzvereinbarung zustimmen

% Weiter  Abbrechen

Abbrechen




Smartintego - InstallShield Wizard

Fir SmartIntego missen folgende Elemente auf Threm Computer installiert sein. Klicken
Sie auf "Ir *, um mit der Installation dieser El te zu beginnen.

Status Anforderung
Bevorstehend Microsoft Visual C++ 2010 SP1 Redistributable Package (x86)

Installieren Abbrechen

A Smartintego - InstallShield Wizard X

Willkommen beim InstallShield Wizard fiir
Smartintego

Der InstaliShield(R) Wizard wird Smartintego auf Ihrem
Computer installieren. Klicken Sie auf "Weiter”, um
fortzufahren.

WARNUNG: Dieses Programm ist durch Copyright und
internationale Vertrage geschitzt.

< Zuriick

Abbrechen

™ Smartintego - InstallShield Wizard
Lizenzvereinbarung

Bitte lesen Sie nachfolgende Lizenzvereinbarung sorgfaltig durch.

A Smartintego - InstallShield Wizard X

Benutzerinformationen
Geben Sie bitte Ihre Informationen ein.

END-USER LICENSE AGREEMENT (EULA) FOR SimonsVoss
Technologies GmbH(r) SOFTWARE

IMPORTANT! PLEASE READ CAREFULLY: This SimonsVoss
Technologies GmbH End-User License Agreement ("EULA") is
a legally valid agreement between you (either an
individual person, a legal registered company or entity,
referred to as "you" in this EULA) and SimonsVoss
Technologies GmbH, and applies to the SimonsVoss
Technologies GmbH Software Product with which this EULA

B e ]

immlanAdimes 211 mmmmmdaemd s A A

© Ich akzeptiere die Bedingungen der Lizenzvereinbarung
(O Ich lehne die Bedingungen der Lizenzvereinbarung ab

InstaliShield

e d A

Drucken

< Zurlick

Abbrechen

InstallShield

< Zuriick

Abbrechen




‘a Smartintego - InstallShield Wizard s | Smartintego - InstallShield Wizard X
Zielordner Setuptyp
Klicken Sie auf "Weiter", um in diesen Ordner zu installieren oder Kiicken Sie auf Wahlen Sie den Setuptyp, der Thren Anforderungen am besten entspricht.
“Andern®, um in einen anderen Ordner zu installieren.
|j Smartintego wird instaliert in: aien Sesnen Setpbp as:
C:\Program Files (x86)\SimonsVoss\Smartintego\ Andern...
© volistandig
Alle Programmfeatures werden installiert. (Benotigt den meisten
| Speicherplatz.)
(O Benutzerdefiniert
Wahlen Sie aus, welche Programmfeatures installiert werden sollen
und wo diese gespeichert werden sollen. Empfohlen fir erfahrene
Benutzer.
‘ InstaliShield
InstallShield
<ok .
<canc —
D Smartintego - InstallShield Wizard M |2 Smartintego - InstallShield Wizard X

Bereit das Programm zu installieren
Der Assistent ist bereit, die Installation zu beginnen.

Klicken Sie auf “Installieren®, um mit der Installation zu beginnen.

Klicken Sie auf "Zuriick", wenn Sie Ihre Installationseinstellungen tberpriifen oder &ndern
wollen. Klicken Sie auf "Abbrechen”, um den Assistenten zu beenden.

InstallShield

< Zuriick

Abbrechen

InstallShield Wizard abgeschlossen

Der InstaliShield Wizard hat SmartIntego erfolgreich installiert.
Klicken Sie auf "Fertig stellen”, um den Assistenten zu
verlassen.

() Programm starten

Abbrechen

< Zuriick




B LACCESS ZukoServices Installation = X | | 3 LACCESS ZukoServices Installation

[ ﬂ LACCESS ZukoServices ﬂ LACCESS ZukoServices

| % Baltech USB-to-Virtual-COM-Port Driver Driver Installer % Baltech USB-to-Virtual-COM-Port Driver Driver Installer

uccess
, Baltech AG 1 % Baltec
)
Fi Baltech USB-to-Virtual-COM-Port Driver i Balted
1 ' /

e N
'0" Installation completed successfully 5.4.20

| o Dt
Driver Version 5.4.29 - e

Abbrechen
Abbrechen

WY LACCESS ZukoServices Installation

ﬂ LACCESS ZukoServices

o % | | Smartintego VCN - InstallShield Wizard

Willkkommen beim InstallShield Wizard fiir
Smartintego VCN

Der InstaliShield(R) Wizard wird SmartIntego VCN auf Ihrem
. . .. Computer installieren. Klicken Sie auf "Weiter”, um
Installation wird druchgefiihrt fortzufahren.
Fortschri Smartintego VCN - InstallShield Wizard X

44 | Wahlen Sie die Sprache fiir die Installation aus der unten |
aufgefiihrten Auswahl aus.

. i WARNUNG: Dieses Programm ist durch Copyright und
\Deutsch | internationale Vertrage geschitzt.
oK | | Abbrechen ‘
: -
|
Abbrechen |




A Smartintego VCN - InstallShield Wizard
Lizenzvereinbarung

Bitte lesen Sie nachfolgende Lizenzvereinbarung sorgfaltig durch.

D

END-USER LICENSE AGREEMENT (EULA) FOR SimonsVoss
Technologies GmbH(r) SOFTWARE

IMPORTANT! PLEASE READ CAREFULLY: This SimonsVoss
Technologies GmbH End-User License Agreement ("EULA") is
a legally valid agreement between you (either an
individual person, a legal registered company or entity,
referred to as "you" in this EULA) and SimonsVoss
Technologies GmbH, and applies to the SimonsVoss
Technologies GmbH Software Product with which this EULA

Sm mmmYmmmA

dmmlanAdime 2171 mmmmmd ae e, s A

© 1ch akzeptiere die Bedingungen der Lizenzvereinbarung
(O Ich lehne die Bedingungen der Lizenzvereinbarung ab

InstaliShield

i A

Drucken

< Zuriick

Abbrechen

A Smartintego VCN - InstallShield Wizard X

Benutzerinformationen
Geben Sie bitte Ihre Informationen ein.

InstallShield

< Zuriick

Abbrechen

(™ Smartintego VCN - InstallShield Wizard
Zielordner

Kiicken Sie auf "Weiter”, um in diesen Ordner zu installieren oder kiicken Sie
“Andern”, um in einen anderen Ordner zu installieren.

— SmartIntego VCN wird installiert in:
C:\Program Files (x86)\SimonsVoss\SmartIntego VCN\

InstaliShield

N/

< Zuriick

A Smartintego VCN - InstallShield Wizard X

Setuptyp
Wahlen Sie den Setuptyp, der Thren Anforderungen am besten entspricht.

Wahlen Sie einen Setuptyp aus.

© volistandig
Alle Programmfeatures werden installiert. (Benétigt den meisten
Speicherplatz.)

(O Benutzerdefiniert

Wahlen Sie aus, welche Programmfeatures installiert werden sollen
und wo diese gespeichert werden sollen. Empfohlen fur erfahrene
Benutzer.

InstallShield

< Zuriick

Abbrechen

10




Bereit das Programm zu installieren

Der Assistent ist bereit, die Installation zu beginnen.

Klicken Sie auf "Installieren™, um mit der Installation zu beginnen.

Klicken Sie auf "Zurlick”, wenn Sie Ihre Installationseinstellungen Uberpriifen oder dndern
wollen. Klicken Sie auf "Abbrechen”, um den Assistenten zu beenden.

< Zuriick Installieren Abbrechen

i

InstallShield Wizard abgeschlossen

Der InstaliShield Wizard hat SmartIntego VCN erfolgreich
installiert. Klicken Sie auf "Fertig stellen”, um den Assistenten
2u verlassen.

() Programm starten

Zurtick Fertig stellen Abbrechen

Welcome to Reader Discovery Setup

Baltech AG
Baltech USB-to-Virtual-COM-Port Driver

Driver Version 5.4.29

Install Cancel

Next > Cancel

These drivers are already current and up to date, to remove
these go to Add/Remove Programs in the Control Panel

Next > Cancel

11




Welcome to Reader Discovery Setup

Setup will guide you through the installation of Reader
Discovery.

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Next to continue.

Next > Cancel

Choose Install Location
Choose the folder in which to install Reader Discovery. (FEIG)

Setup will install Reader Discovery in the following folder. To install in a different folder, dick
Browse and select another folder. Click Install to start the installation.

Destination Folder

C:\Users\Administrator \feig\Discovery Browse...

Space required: 26.0MB
Space available: 34.4GB

< Back Install Cancel

Completing Reader Discovery Setup

Reader Discovery has been installed on your computer.

Click Finish to dose Setup.

Finish

ﬂ LACCESS ZukoServices

Die Installation wurde erfolgreich durchgefiihrt.

Beenden

12




Nach erfolgreicher Installation finden Sie

Benutzername:
das ZukoServices Portal unter der URL —_—
http://localhost:7071. Die Standard Login
Daten lauten: Passwort:
Benutzer: admin
Passwort: admin
Language:
Deutsch v

Lizenzierung

Die Lizenzierung von ZukoServices wird Uber die Weboberflache durchgefihrt. Melden Sie sich
dazu am System an:

URL: http://localhost:7071

Benutzer: admin

Passwort: admin

Navigieren Sie zum MenUpunkt “Lizenz” und wahlen Sie den Button Lizenz wahlen.

o S
s Lizenz Lizenz Upload

@ LIZENZ WAHLEN

Wabhlen Sie im Dialog “Dateiname:
license.lic” die mitgelieferte Lizenz-Datei. Lizenz Upload
Die Lizenz fir das ZukoServices System

wird auf einem USB-Stick ausgeliefert.

Klicken Sie im Anschluss den Button @ LzeEnz WAHLEN 4 UPLOAD
“Upload”. —

13



Das System ist jetzt lizenziert und kann konfiguriert werden.

System Konfiguration

Die Konfiguration von ZukoServices wird Uber die Weboberflache durchgefiihrt. Melden Sie sich
dazu am System an:

URL: http://localhost:7071

Benutzer: admin

Passwort: admin

Passwort andern

Es wird empfohlen, das Standardpasswort zu andern. Ereignisse

Klicken Sie dazu auf “Benutzer — Passwort andern”.

) &3

Wireless Online v

]

Virtual Card Network v

Paxton

=

&4 Benutzer -

o

/' Passwort andern

& Lizenz

14



Paxton Verbindung

Um das System mit Paxton Net2 zu verbinden, werden eine aktivierte Net2 APl und ein Net2-
Bediener vorausgesetzt. Der Net2-Bediener muss die Bediener-Rechte “System-Bediener”
erhalten. Gehe hierzu wie folgt vor:

Zunachst muss ein Benutzer angelegt werden. Um einen Benutzer anzulegen, sollte zunachst
eine Abteilung innerhalb der Net2 Access Control Software erstellt werden, mit dem Namen
“API”. Hierzu rechte Maustaste auf “Benutzer” und dann “neue Abteilung hinzufugen”.

i ¥ VMS5-WINT1PRO - Net2 Zutrittskontrolle - o
‘Datei Ansicht Gehezu Extras Optionen Hilfe

L dck v o - ) : .0 . QO R 4 ) . .
.‘a Zurick g Vorwarts C) Aktuaisaeren’ &5 Drucken -’, Benutzersuchen‘ i Turoffnen{ ok Neuer Benutzer cl'l'lneSheet
W Net2 Zutrittskontrolle ‘—7 utze
) Ereignisse Neuer Benutzer
] f?. Benutzer 2
ﬁ Berechtigungsgruppen s
] 0 Zeitzonen Feld-Benennungen [ Transponder-Typen | Transponderdaten-Formate | Feier- und Sondertage |
Bl Zutrittspunkte Kameraintegration | Karten bedrucken | Sicherheit I Paxton Telemetrie I
F ¥ Protokolle Allgemein Abteilungen I Zutrittspunkte-Gruppen I Protokoll-Gruppen |
2
Net2-Bedi o oo :
B Motz Ty Liste der derzeitigen Abteilungen
Abteilungen
\ APl Neu
[Keine Abteilung)

Dann den Namen “API” eintragen und auf “Neu” drticken. Danach W Net2 Zutrittskontrolle

mit Ubernehmen Bestatigen und uber “OK” das Fenster schlielen. [ Ereignisse
S35 Benutzer
& AP
erechtigungsgruppen
0 Zeitzonen

Bl Zutrittspunkte

ﬂ Protokolle

.’fu Net2-Bediener

Links im Register taucht nun unter dem Reiter “Benutzer” unsere

neue Abteilung “API” auf.

HEHH
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Klicke mit der rechten Maustaste auf die Abteilung “API” und wahle “Neuen Benutzer
hinzufligen” aus. Als “Familiennamen” “API Benutzer’ nehmen und “Ubernehmen” driicken und
Uber “Schlielen” das Fenster wieder schlielRen.

.Q‘ Ubernehmen

Bitte Transponder-Type auswahlen, die ausgegeben werden soll.

Transponder-Type Standard v~ Neue Type

| Vormame Bild auswahlen

| Weitere Vomamen Bid auriehmen

| Familienname AP Benutzer

’ Abteilung APl v

: Berechtigungsgruppe KEIN Zutritt v

| Telefon

| Fax E-Mail

' Giilig ab I 10.02.2025 v|  Position
Guiltig bis lf"'1 0.02.2025 lJ Beschaftigt seit
Adresse 1 Kfz-Kennzeichen
Adresse 2 Notizen a
Wohnort

i Kreis .
Bundesland 4 b
Privat-Telefon Personal-Nummer
Privat-Fax PIN Auto PIN
Mobil-Telefon Transponder-Nummer
Kartenvorlage Transponder-Modell « Nicht spezifiziert v

(O Beim Anklicken des Optionsfeldes 'Ubemehmen’ werden die Standard-Angaben der Transponder-Type Libernommen.

© Beim Anklicken des Optionsfeldes 'Ubemehmen’ werden vorherige Eingaben beibehalten.
Schleflen

16



Nun mit Doppelklick auf den “API Benutzer” gehen und bei “Berechtigungsgruppe auswahlen”
“Jederzeit an allen Zutrittspunkten" auswahlen und “lbernehmen” driicken.

W Net2 Zutrittskontrolle

Ereignisse
=] Q Benutzer

a & An

8 API Benutzer

# i Berechtigungsgruppen
m @ Zettzonen
@ @ Zutrittspunkte
& B Protokolle

ﬁn Net2-Bediener

API Benutzer

V¥ VMS-WINT1PRO - Net2 Zutrittskontrolle = O X

Vomame
Familienname AP| Benutzer
Abteilung AP v Neue Abteilung
Telefon Fax
Personal-Nummer
Giiltig ab Guiltig bis
l10.02.2025 3 Unbegrenzt giltig

Zutitsberechtigungen | Transponder und PIN | ‘Weitere Details | Notizen | Ereigrisse | Aktuelle Zutitsberechtigung |

O Individuelle Zutiittsberechtigung

Net2-Aktionen
& Benutzer ausschlieBen

& Benutzer lschen

Neuen Benutzer
hinzufiigen
&) Abmelden

Net2-Details

API Benutzer

Gegenwartig nicht im
Gebdude

Net2-Dokumentation

A

»

-© Berechtigungsgruppe auswahlen
Jederzeit an allen Zutrittspunkten v

Zutrittspunkt / Raumzone l Zeitzone l

Zeitweise geanderte Berechtigungsgruppe

() Zeitweise geanderte Berechtigungsgruppe auswahlen Laschen
(") Dieser Benutzer kann die Einbruchmeldeanlage scharf/unscharf schalten.
Bild aufnehmen  Bild auswahlen  Eild entfermen Benu!zer Datei entfernen  Exportieren vef Ubemehmen

17



Nun innerhalb der Net2 Access Control Software auf “Gehe zu” in der oberen Leiste und dann
auf “Net2 Benutzer” klicken. Nun Uber den rechten Mausklick auf “Net2-Bediener” einen neuen

Benutzer hinzufiigen. Wahlen Sie nun den API Benutzer aus und vergeben Sie ein Passwort.

Nach Vergabe auf “Beenden” driicken.
i ¥ VMS-WINT1PRO - Net2 Zutrittskontrolle
e

5 = - |
\‘ZZunickv B Vorwarts -‘ C Amaisieren{ &y Drucken 9, Benutzersuchenl i Tur offnen ‘ &Neuerﬁedienefv] Q.TmShm~

i Al
WV Net2 Zutrittskontrolle ,1-!

[E Ereignisse Neuer Bediener

= fi} Benutzer & OEM Client
fg API & System-Techniker

i Berechtigungsgruppen
0 Zeitzonen
; Zutrittspunkte 471 Bediener aufnehmen und d@ndern- Schritt 1 von 1

. Net2-Bediener Bediener aus 'Benutzem' und Bedienerrechte aus den Drop-Down-Meniis
auswahlen und Passwort festien.

Bediener werden mit der Auswahl 'Kein Bediener' entfemt.
‘Beenden'’ anklicken, um die &nderungen zu speichem.
‘Abbrechen’ anklicken, um Vorgang abzubrechen.

Benutzer AP Benutzer v Suchen
Bedienerrechte System-Bediener b
[ Passwort
Net2-Aktionen R
| Passwort bestatigen
&) Abmelden
]
Net2-Details A
| Net2-Bediener
§
| 4 Elemente Abbrechen Zuriick Weiter Beenden
Net2-Dokumentation v

System-Techniker' 2 Elemente ':)VmS-winﬂpro 2

Melden Sie sich auf der Weboberflache des Zuko Services Systems http://localhost:7071 an

und klicken Sie auf den MenUpunkt ,,Paxton®.
Fillen Sie die Felder wie folgt aus:

Host localhost

Net2 Bediener API| Benutzer

Net2 Bediener Password API Benutzer Passwort aus Net2 Access Control Software

18



Nachdem Sie die Eingaben mit ! I
,Speichern” bestitigt haben, Paxton Verbindungseinstellungen

erscheint die Meldung ,Verbindung

Host

hergestelit!”, falls eine Verbindung () ereignisse localhost
Net2 Bediener
hergestellt werden konnte. Sollte B WESESS O . P ——
keine Verbindung hergestellt = Net2 Bediener Passwiort
3N Virtual Card Network v

werden, Uberprufen Sie lhre Bl

Eingaben und stellen Sie sicher, 2 Beruier . W
dass der Paxton Net2 - Server V6.8

gestartet ist.

& Lizenz
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Smartintego Wireless Online

Komponenten

Das SimonsVoss Wireless Online System besteht aus folgende Komponenten:

e Lock Node: Lock Nodes sind Dricker und Zylinder, die an den Turen verbaut werden.
e Gateway Node: Hierbei handelt es sich um ein Steuergerat, welches Zylinder Uber die
Funkstrecke steuert. Zylinder melden Ereignisse an das Gateway, das Gateway sendet

Befehle (z.B. Tur 6ffnen) an die Zylinder.

e ZukoServices: Die Gateway Nodes senden Events an das ZukoServices System.
ZukoServices wertet diese Ereignisse aus und sendet Befehle an das Gateway Node.
Eine Gateway Node kann bis zu 16 Lock Nodes bedienen.

e Paxton Net2: ZukoServices bezieht Informationen zur Ergebnisauswertung aus dem
Zutrittskontrollsystem Paxton Net2. Es werden u.a. Token, Benutzer, Benutzergruppen

und Zutrittspunkte ausgelesen.

=

Gateway Node

0/0/0

Up to 30 meters

Up to 16 doors

Door Handles

o

[OLACCESS

=

Gateway Node Repeater

e / o0 /| ©o

Up to 30 meters Up to 30 meters
Up to 16 doors Up to 16 padiocks
N
IESS0 E - ‘
—
Cylinder

20



Konfiguration

Projekt erstellen

Gateway Nodes und Lock Nodes werden
Uber die Smartintego Software in einer
Projektdatei konfiguriert. Offnen Sie dafiir
das Programm Smartintego und legen Sie
ein neues Projekt an.

W' New Project - Smartintego Tool WO V3.2.8698.17279

Project:

Name:

Password:

Confirm password:

Locking system passwords:
Wireless Online | Virtual Card Network
Password:

Confirm password:

locking system.

Attention! Please store your passwords in a safe place!
/8 When you lost passwords, you will not be able to program you

Passwords hint:

[ ] Create as project template
[] Launch Smartintego Manager
Open this project as default

Cancel

Name Name des Projektes
Passwort zum Offnen des Projektes (Das
Passwort muss mindestens 8 Stellen haben,
Password einen Grof3- und einen Kleinbuchstaben

sowie eine Zahl oder Sonderzeichen
beinhalten).

Confirm Password

Bestatigung des Passworts
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Mit diesem Passwort werden die Lock Nodes
verschlisselt. Mit diesem Passwort ist es

) ) maoglich, Gerate zurlickzusetzen. Das
Wireless Online Password )
Passwort muss mindestens 8 Stellen haben
und darf nicht identisch mit dem

Projektpasswort sein.

Wireless Online Confirm Password Bestatigung des Passworts

Passwords hint Hinweis auf die Passworter

Bewahren Sie Passworter zuverlassig und sicher auf. Passworter konnen nicht
zuriickgesetzt werden. Der Verlust der Passworter fiihrt dazu, dass Projektdateien nicht
mehr geoffnet werden und Lock Nodes nicht mehr verwendet werden kénnen!

Die Einstellungen unter dem Punkt ,Card Configuration“ bestimmen, wie die Lock Nodes einen
NFC-Token lesen. Unter dem Punkt ,Card Data“ wird festgelegt, ob die Unique ID oder die
Verschlisselung eines Tokens “Data from setup” verwendet werden soll.

Die Einstellung fur die Verwendung der Unique ID sieht wie folgt aus:

Iﬂ Projekt1 (Card configuration Smartintego Tool WO V3.2.8698.17279
File Edit Tools Help
NS d.i92+XYy o .

=3 Card configuration ) )

= Construction Site Whitelist Please note that all changes on this configuration page affect all locks. After changes, all locks must be programmed.
4 & Locks

4 4 Sector 1 Return timeout: 5 Sec

Card data: Unique ID ~

ISO 14443-A%
* selection supports only for AX products,

-B*: |V
PR legacy-products support always A + B

Custom portion: [

Offset Online- Length Online- Offset Whitelist Length Whitelist
Connection (Bytes)  Connection (Bytes) (Bytes) (Bytes)
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Die Einstellungen flr die Verwendung der Karten Programmierung sehen wie folgt aus:

Die Einstellungen der ,Data
from setup” sollten von
fachkundigen Personen
vorgenommen werden. Alle
Einstellungen der ,Card
Configuration® sollten vor der
Anlage der Gateway Nodes
und Lock Nodes
vorgenommen werden.
Werden Anderungen
nachtraglich vorgenommen,
mussen diese auf den Lock
Nodes neu programmiert
werden.

Speichern Sie lhre
Eingaben!

Please note that all changes on this configuration page affect all locks. After changes, all locks must be programmed.

Return timeout: 5 Sec

Card data: v
Card setups: |1 1

Card type: MIFARE DESFIRE v

I 1\ Warning! 3DES encryption will only be supported in AX components from FW version 1.1.539.

Card parameters:

Name Value

Application ID (decimal): 1

Communication Mode: | ENCRYPTED v
Cryptography: AES y
FileNo. (0..255): 0

Read Key:
Read Key No. (0..13): 0

Location of the data (e.g card ID):

Offset Online- Length Online- Offset Whitelist Length Whitelist
Connection (Bytes)  Connection (Bytes) (Bytes) (Bytes)
0 10 0 10

Always Transmit UID ]

Options for AX Locks: Warning! This function is only available on AX Locks from

FW version 1.1.539.

Mixed Mode with UID: [] * If card cannot be read with Data from Setup, UID will be read
1SO 14443-B: (|
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Hinzufuigen einer Gateway Node

Einrichtung der Gateway Node

Montieren Sie die Gateway Node an einem geeigneten Ort und schlie3en Sie diese an einen
PoE Switch an.

Damit Sie die Nodes spater zuordnen kénnen, sollten Sie sich die ChiplD notieren. Diese finden
Sie auf der Ruckseite der entsprechenden Gateway Node.

Offnen Sie das Programm SimonsVoss OAM. Dieses finden Sie im Ordner C:\Program
Files\LACCESS ZukoServices\SimonsVoss. Bitte achten Sie darauf, dass die Windows Firewall
entsprechend konfiguriert oder aus ist.

Sie finden nun innerhalb der Software die
gefundenen Gateway Nodes. Klicken Sie mit
der rechten Maustaste auf die Gateway 77 . @

Node und gehen Sie auf Set IP. Stellen Sie Poll
nun die gewlnschte IP Adresse ein.

Scan Refresh

- SimonsVoss Device V45.00.01 EF
Die Gateway Node muss im gleichen Netz
sein wie die ZukoServices Software. Die 192.168.50.22 (34-50-89-01-2D-AF)
Gateway Node wird Uber eine
Weboberflache konfiguriert. Ermitteln Sie die IP-Adresse des Gerates und rufen Sie diese Uber
den Browser auf (z.B. https://192.168.178.10). Melden Sie sich mit dem Standard Benutzer:
“SimonsVoss” und dem Passwort “SimonsVoss” an.
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hitps://192.168.50.22

technologies SYSTEM INFORMATION KON KONTAKT

Simons Voss

UBERSICHT
WAVENET
VERBINDUNG

System Information: Ubersicht

Version:
[Firmware Version:  45.00.01
Netzwerkkonfiguration:
MAC Adresse: 94:50:89:01:2D:AE
Host Name: SV012DAE
DHCP: Ein
IP-Adresse: 192.168.50.22
Subnetzmaske: 255.255.255.0
Gateway: 192.168.50.254
DNS-Server1: 11511
DNS-Server2: 8.8.8.8
SV Port: 2101
SV SecPort: 2153

Unter dem MenUpunkt “Konfiguration” haben Sie die Moglichkeit Netzwerkeinstellungen
vorzunehmen. Sie sollten auRerdem das Standardpasswort dndern. Offnen Sie dazu den
Menupunkt “Administration”.
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> Deutsch v
Simons Voss

technologies

PASSWORT

MQTT

AES

ZERTIFIKATE
WERKSEINSTELLUNG
NEUSTART

Administration: Passwort andern

Neues Passwort:

Neues Passwort: [ |
Passwort bestatigen: |

[ Passwort speichern |

Es ist auBerdem empfehlenswert ein AES Passwort zu vergeben. Dieses Passwort
verschlusselt die Netzwerkkommunikation zwischen Gateway Node und ZukoServices

Software. Offnen Sie den Meniipunkt “Administration” — “AES” und vergeben Sie ein Passwort.
SIMONs VoSS | o o o

technologies

FIKATE
WERKSEINSTELLUNG
NEUSTART

Administration: AES Einstellungen

AES Einstellungen:

| Schiissel: [

[ Speichem ]
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Einbindung in Smartintego

Wechseln Sie in das Programm Smartintego. Offnen Sie den Smartintego Manager unter

“Tools”— “Smartart Intego Manager”.

W' Test (Locks) - Smartintego Tool WO V3.2.8698.17279 - O X
File Edit | Tools | Help
% Smartintego Manager... v (g XY S ie
Card Reader b ouration General Lock Configuration:
n Site Whitelist
Service Cards » Coupling time: |5 Sec
Options
Router:  All /| Entire subnet
® All locks
Only locks with programming demand
Only locks without programming demand
Melden Sie sich mit dem von lhnen
vergebenen Wireless Online Passwort an. ““”"’:'f”i”f’n i i
Klicken Sie im Anschluss mit der rechten
Maustaste auf WaveNet. Es erscheint ein
Dialog, in dem Sie “Add: IP or USB Gateway”
wahlen und mit “OK” bestatigen.
" Update topology ™ Optimised
" Find IP or USB Gateway
€ Find Chip ID
@ Add: IP or USB Gateway
€ Network statistics
" Check quality
" Read list of nickname
0K Exit
Search in view for Chip ID or address View
. Start search | Minimise | Save | Ext
Search for next I Maximise | Help |
Geben Sie die IP-Adresse des Gerates ein
und bestatigen Sie mit “OK”. Mit der Zahl -0
kénnen Sie auch eine Range einstellen. Select connection
Hiermit konnen Sie mehrere Gateway Nodes
; s . y " COM ' |P address " Name
gleichzeitig hinzuftigen.
| 192 . 168 . 050 . 022 . |0

oK |

Exit |
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=% Smartintego Manager Version 2.6.8 = 0O X
g g

Network |D: DDDD Radio channel: 0

WaveNet_11_5

Network options

~ Network parameters for GN_ER - 192.168.50.22. -

Network ID: | 2FCC

Radio frequency: |2 LI

Network mask: [waveNet_11_5 |

Do you want to add this node?

Yes No I

-Search in view for Chip ID or address- - View

| Start search I Minimise | Save | Exit
Search for next | Maximise | Help I

Dricken Sie auf “Yes”, wenn Sie die richtige IP Adresse gewahlt haben.

Im Anschluss erscheint das Gateway Node in der Auflistung. Speichern Sie Ihre Eingaben!

| =% Smartintego Manager Version 2.6.8

! Network |D: 2FCC Radio channel: 2

| B WaveNet_11_5
| o GN_ER (0x0006_0x0021:; 89012DAE) | 192.168.50.22
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Hinzufugen einer Lock Node (Zylinder)

Offnen Sie den Smartintego

Manager unter “Tools" — | Network ID: 2FCC Radio channet: 2
“Smartintego Manager”. Es sollte | [E WaveNeL115
bereits ein Gateway Node Coniaotin
hinzugefugt worden sein. Klicken Name
Sie mit der rechten Maustaste auf € Replace vilh ..
den Eintrag der Gateway Node und | illssetiuatele
wahlen Sie den Punkt “Find Chip ‘ o
ID”.

Maintenance

" Search master segment I~ only known

Geben Sie die Chip ID der Lock- Ol e e I Optinised
Node ein. Diese finden Sie auf der

Verpackung des Gerétes. Diese : :eza.
besteht aus 8 alphanumerischen

Zeichen. Dricken Sie auf “Start”, € Check qualty
um die Suche nach der Lock Node

zu beginnen.

oK Exit
Findet die Gateway Node den Soauchin viow for Ehp D or e N R _
Zylinder, erscheint dieser in der - sz::::'::xt : :::Z { :: : |
Auflistung. Wahlen Sie die Gateway
Node, mit dem hochsten dBm-Wert. Achten Sie auf die dBm Zahl. Der Wert sollte nicht
niedriger als -85 sein. Fur den Fall, dass der Wert niedriger als -85 ist, mussen Sie entweder die
Gateway Node anders platzieren, eine Verstarker-Antenne benutzen oder eine weitere Gateway
Node installieren.

Result X -
LN_I_SH with Chip ID 00085CA3 can be reached Network ID: 2FCC Radio channel: 2
Gateway/Router [ RsSI@Bm) | B WaveNet_11_5
[Etage 1 | 52 B GN_ER (0x0006_0x0021; 83012DAE) | 192.168.50.22 000100
LN (0x0026; 0009A570) -56dBm
ox

Speichern und schlie3en Sie im Anschluss den Hardware Manager.
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Im Anschluss vergeben Sie einen Namen fur den Zylinder. Dieser Name sollte aussagekraftig
sein und wird spater in Paxton Net2 ebenfalls verwendet.

B
File Edit Tools Help
NS d. 94Xy L
=1 Card configuration
i= Construction Site Whitelist ID: 1
4 % Locks -
27 Lock (Haupteingang)
g WN Address: 0026
® WaveNet
Device Address: 00000200
_ SISMARTCD
Chip ID: 0009A570 S
Version LNI: SW=33.25 TM=18.07
Version Lock: =
Target: Actual:
SID: 16017 0
LID: 128 0

Zum Schluss klicken Sie auf “Program”, um die Konfiqurationen auf den Zylinder zu
ubertragen. Wird dieser Schritt iibergangen, fuhrt dies zu einem Fehlverhalten des
Zylinders und gqgf. zu hohem Energieverbrauch. Das Programmieren iiber das WaveNet
kann bis zu 4 Minuten dauern.

Wiederholen Sie den Vorgang fir jeden Zylinder und jedes Gateway.

Paxton Net2 - SimonsVoss Smart Intego Synchronisation

Die Verbindung zwischen Paxton Net2 und SimonsVoss Smart Intego wird Uber das
ZukoServices Portal hergestellt. Dazu empfangt das ZukoServices System Ereignisse von den
angelegten SimonsVoss Zylindern und Gateways.

Exportieren Sie das Smart Intego Projekt als CSV-Datei. Gehen Sie hierzu Gber den Reiter
“File” — “Export” — “WO Configuration”:



W' JaWeDoWo (Lock) - Smartintego Tool WO V3.2.8698.17279 — (m] X

7 Edit Tools Help

0 New B d. 94Xy L.
[ Open 1 Card configuration
K Close = Construction Site Whitelist ID: 2
. i Locks
o [sme Ty oonsaso
Save As ... & Lock (0009A570)
1 27 Lock (LockNode_0026) WN Address: 0027
mport * | 5 Ftage? O WaveNet
2 : 00000400
I Export » I | wo Configuration l Device Address: @® SIL.SMARTCD
Receri Bl »| | WO Access List \ Chip ID: 0009A570 e
Exit ‘ Version LNI: SW=3325TM=187
Version Lock: 1.1.1055/0
Target: Actual:
SID: 4886 4886
LID: 129 129
PHI: 143116988 (088RF50)
Escape & Return:
Enabled:
Time: 120 Sec
Supress Signal:
Open At Empty White List
No Beep O
Always Transmit UID
Mixed Mode with UID
Order Data SI-Z5.EU.CO.30-30.M.WO Do nq
Status: 2z Programming demand Emergency Opening
Battery Warning:
Ready 0%
Offnen Sie im Anschluss das ZukoServices Portal in & C | @© localhost7071/wo/systemconfig

auf den Button “CSV Wahlen”. e

der WebOberflache (http://localhost:7071) und melden
Sie sich an. Wahlen Sie den Menulpunkt “Wireless _
Online* — “Smart Intego CSV Upload”“ und klicken Sie

[l]) CSV WAHLEN
G Ereignisse

= Wireless Online -

Gateway Nodes

3
9, smart Intego CSV Upload
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Wahlen Sle dle zuvor eXpOI'tIerte Datel aus < O @ localhost:7071/wo/systemconfig
Smartintego und klicken Sie abschliefsend

“Hochiader" ]
Smart Intego Upload

CSV WAHLEN 4 HOCHLADEN

m Ereignisse

2 Wireless Online -

b Gateway Nodes

9, Smart Intego CSV Upload

Sie sehen jetzt alle Gateway Nodes unter dem Menupunkt “Wireless-Online® — “Gateway
Nodes".

I l u Gateway Nodes Q

Name Verbindungsstatus Chip ID IP Adresse Zylinder
[3) Ereignisse
‘ /' KONFIGURATION ‘
= Wireless Online - v 89012DAE 192.168.50.22 el
= | 2 ZYLINDER |
o Gateway Nodes -
9,  Smart Intego CSV Upload Eintrage 10 ~ 1-1of1

Sollten Sie ein AES Passwort fir eine Gateway Node eingerichtet haben, klicken Sie den Button
“‘KONFIGURATION?” fir das jeweilige Gateway. Hinterlegen Sie das AES-Passwort und
speichern Sie |hre Eingabe.

I !l I AES Passwort

G Ereignisse AES Passwort

—

= Wireless Online - m

b Gateway Nodes

9,  Smart Intego CSV Upload

Wechseln Sie zur Paxton Net2 Access Control Software. Legen Sie jeden SimonsVoss Zylinder
als Zutrittspunkt in Paxton Net2 Access Control an. Hierzu mit der rechten Maustaste auf
“Zutrittspunkte” und “Neue ACU hinzuftgen”.
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ACU Type Net2 Nano

Seriennummer Fiktive 8-stellige Nummer, die noch von
keiner anderen ACU verwendet wird (z.B.
12345678).

Zutrittspunkt-Benennung Frei wahlbare Benennung

v..“"."f','l N11PRO - Net2 Zutrittskontrolle -

Datei Ansicht Gehezu Extras Optionen Hife

@ Zurick v g Vorwarts ~ C Aktualisieren &4 Drucken S" Benutzer suchen ‘ E Tur offnen I i Ne

WV Net2 Zutrittskontrolle

[ Ereignisse Zutrittspunkt ACU-Seriennum... Typ Firmwar
= f?. Benutzer
& ap
§ Berechtigungsgruppen
0 Zeitzonen
§i Zutrittspunkte Type der Tursteuerzentrale (ACU) auswahlen
% Protokolle Bitte die Type der Turteuerzentrale (ACU) auswahlen, die
pfh Net2-Bediener hinzugefuigt werden soll.
4 N
(O Net2 Plus (O EasyProx nano
(O Net2 PaxLock (O Net2 Classic
© Net2 Nano
Steuergerat-Kennung
Net2-Aktionen A Seriennummer
. Neue ACU hinzufiigen Zutrittspunkt-Benennung
i Neue
Zutrittspunkte-Gruppe
hinzufd
B TL.nrz;f;Jr?:: Neu Abbrechen

Editieren Sie nun die ACU. Hierzu gehen Sie in den Reiter “Zutrittspunkte” und nacheinander
auf die jeweiligen ACU's.

Achten Sie darauf, dass die Benennung des Lesers der Benennung des Zylinders in

Smartintego entspricht. Es sollte auRerdem der Leser-Type und der Arbeitsmodus konfiguriert
werden:
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e

[ Datei| Ansicht Gehezu Extras Optionen

Hilfe
@ Zurick v Vorwarts v f CA Aktualisieren &4 Drucken .\:" Benutzer suchen ‘ i Tar offnen ‘ - Neuer Zutrittspunkt v 1 c Time Sheet v
WV Net2 Zutrittskontrolle .
[ Ereignisse ACU-Serien-Nummer: 12345678 r—
2 I emehmen
=] _’Z’. Benutzer Zutrittspunkt-Benennung Haupteingang B
@) - | S
o Amv Zutrittspunkte-Gruppe (Keine Abteilung v Abbrechen
§i Berechtigungsgruppen ) ) ] =
0 Zeitzonen Freigabezeit des Zutrittspunktes I 7 -,_]Sekunden Tiir dffnen
B @ Zutrittspunkte Dauerfreigabe wahrend Zu keiner Zeit v
- @l Haupteingang Zutiittspunkt nur freigeben, sobald einem Benutzer Zutritt gewahrt w
5 Frotokols () Akustische Signale deaktivieren
&= Net2-Bediener
Leser | Ausgange I Alarme ] Ereignisse ] Zutrittsberechtigungen I
[
Details Leser oder T astatur
Benennung Haupteingang (Eintritt)
Leser-Type Leser von Paxton Access M
T astatur-Type Keine T astatur i
Transponderdaten-Format Standard v Neues Kartendaten-Format
i z 7
Net2-Aktionen 2 ;
Arbeitsmodus
! B Tur &ffnen Arbeitsmodus des Lesers [EZINur Transponder v
&) Abmelden

»

Net2-Details

| Haupteingang

() Zeitweiser Arbeitsmodus (Arbeitsmodus ist wahrend einer Zeitzone geandert)
Wahrend dieser Zeitzone Zu keiner Zeit

Arbeitsmodus des Lesers €3

Damit Ihre Einstellungen gespeichert werden, driicken Sie den Button “Ubernehmen”.

Bedienung

Ereignisse

Ereignisse kénnen nun sowohl in der Net2 Access Control Software als auch auf der
Weboberflache der ZukoServices (http://localhost:7071) aufgerufen werden.
Hier finden Sie alle Kommunikationen zwischen ZukoServices und den Online Zylindern.

Folgende Ereignisse werden in der ZukoServices erfasst:

Construction Site Whitelist
geldscht

Die Smart Intego Software bietet die Mdglichkeit, Whitelist-
Eintrage in der Smart Intego Software zu verwalten. Diese
Eintrage werden beim Systemstart von ZukoServices geldscht.

Status Abfrage

ZukoServices fragt taglich den Status der Zylinder und der
Gateways ab.
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Dauerfreigabe durch
Benutzer

Ein Zylinder wurde dauerhaft durch einen Benutzer freigegeben.

Kurzzeitfreigabe

Ein Zylinder wurde kurzzeitig durch einen Benutzer freigegeben.

Zutritt verweigert

Der Zutritt wurde durch das ZukoServices System verweigert.

Zutritt gewahrt

Der Zutritt wurde durch das ZukoServices System gewahrt.

Gateway Nodes und Zylinder

Unter dem MenUpunkt “Wireless Online” — “Gateway Nodes” der ZukoServices Weboberflache
(http://localhost:7071) befinden sich alle importierten Gateway Nodes. In der Ubersicht finden
Sie relevante Daten der Gateways sowie der verbundenen Zylinder.

e

G Ereignisse
= Wireless Online -

o Gateway Nodes

‘\ Smart Intego CSV Upload

Gateway Nodes Q

Verbindungsstatus Chip ID IP Adresse Zylinder

2’ KONFIGURATION
v 89012DAE 192.168.50.22 a

= ZYLINDER

Eintrage 0 ~ 1-10f 1

Name

Name der Gateway Node

Verbindungsstatus

Zeigt an, ob ein Gateway Node Uber das Netzwerk erreichbar
ist. Sollte keine Verbindung bestehen, kann der aktuelle
Zylinder Status nicht ermittelt und angezeigt werden.

Chip ID Die Chip ID dient zur eindeutigen Identifizieren einer Gateway
Node.

IP Adresse Zeigt die vergebene IP Adresse der Gateway Node

Zylinder Hier werden alle Zylinder aufgelistet, die der Gateway Node

zugeordnet sind. Der Status eines Zylinders wird als griin oder
rot markiert.

Der Status “grau” signalisiert, dass die Gateway Node nicht
erreichbar ist und der Status nicht ermittelt werden kann.
Der Status eines Zylinders wird nicht aktiv abgefragt.
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Der Zylinder Ubermittelt den Status bei jedem Ereignis, das er
an die Gateway Node sendet. Dieses Verfahren tragt zur
langeren Batterielaufzeit des Zylinders bei.

Klicken Sie auf den Button “Zylinder” fir weitere Einstellungen und Details.
Die Zylinder-Ansicht ermoglicht die Kurz- und Dauerfreigabe eines Zylinders.

1=

m Ereignisse

Gateway Node:

Batterie
Name

Status
2 Wireless Online -

Haupteingang
o Gateway Nodes Chip ID:

0009A570
Physical 1D
143116988

K Smart Intego CSV Upload
Y Virual Card Network v

M pavian

Zylinder

Blende Whitelist Dauerfreigabe
Status

/' KONFIGURATION ‘
geofinet 0 inactive
DAUERFREIGABE
AUFHEBEN
Eintrage 10 ~ 1-10f1

Die Konfigurations-Ansicht der Zylinder zeigt die aktuell geschriebene Whitelist eines Zylinders
und ermoglicht die Deaktivierung dieser Liste (nicht empfohlen).

Des Weiteren lasst sich an dieser Stelle eine Zylindertiiberwachung aktivieren. Diese
Uberwachung sollte nur in Ausnahmen verwendet werden, da sie den Energieverbrauch

deutlich erhoht.

| [

Zylinderiiberwachung

(2 Ereignisse B aktivieren

“Z Wireless Online -

X Virtual Card Network ~ ~ Whitelist

E|_ Paxton
@ Whitelist aktivieren

&a Benutzer -

2 Lizenz Eintrage
Token Zylinder Validierung
C

Beschreibung Status
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Gateway Konfiguration - AES Verschlusselung

Unter dem MenUpunkt “Gateway Nodes” der ZukoServices Weboberflache
(http://localhost:7071) wahlen Sie den Button "Konfiguration", um die Einstellungen einer
Gateway Node zu 6ffnen. Sie haben an dieser Stelle die Moglichkeit, ein AES-Passwort
einzutragen. Dieses Passwort wird verwendet, um die Netzwerkkommunikation zwischen
Gateway Node und ZukoServices System zu entschlisseln. Tragen Sie das AES-Passwort ein,
das Sie in der SimonsVoss Gateway Konfiguration vergeben haben (siehe Kapitel: Einrichtung
der Gateway Node) und speichern Sie lhre Eingabe.

Gateway Nodes

|[E

m Ereignisse

Name Verbindungsstatus

v

= Wireless Online -

b Gateway Nodes

\ Smart Intego CSV Upload

|[H

(3 Ereignisse

AES Passwort

AES Passwort

= Wireless Online -

=b Gateway Nodes

Q
Chip ID IP Adresse Zylinder
‘ /' KONFIGURATION ‘
89012DAE 192.168.50.22 D
‘ = ZYLINDER ]
Eintrage 10 ~ 1-10f1
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Whitelist

Simons Voss AX Zylinder bieten den Sicherheitsmechanismus einer Whitelist. Dabei handelt es
sich um eine Liste von Tokens, die auf den Zylindern geschrieben werden und somit auch bei
einem Systemausfall /-neustart zutrittsberechtigt sind. Dadurch wird sichergestellt, dass zu
jederzeit Zugang zu bestimmten Tlren existiert.

Whitelist Eintrage werden aus Paxton Net2 Access Control tbernommen. Legen Sie dazu einen
Token vom Typen “Proximity-Karte (Halbschalen Karte)” an.

5-WIN11PRO - Net2 Zutrittskontrolle —_ O

I ezu Extras Optionen Hife

‘\?Zurﬁckv B Vorwarts - | C Am:imren] & Drucken 9, Benutzer suchen 1 i Tir ffnen [ &Neueraenutwvl ‘E.Tmsme(v ‘
WV Net2 Zutrittskontrolle

[E Ereignisse

VYomame Carina
= 52 Benutzer .
Sg APl Familienname

& carina Abteilung (Keine Abteilung) < | [ News Abiekng
i Berechtigungsgruppen Telefon Fax
0 Zeitzonen
@ B zutritspunkte Personal-Nummer

il Haupteingang Giiltig ab ) Giiltig bis
% Protokolle |1IJ.02.2025 LI Unbegrenzt gliltig

,"f-. Net2-Bediener z
Zutrittsberechtigungen  Transponder und PIN lWeilere Delailsl Notizenl Eleignissel Aktuelle Zutrittsberechtigung

PIN Auto PIN Kartenvorlage  Keine v
Net2-Aktionen A e
. [ Neuer Transponder ]
& Benutzer ausschlieBen 1) Transponder-Modell auswahlen Ertfemen
£ Benutzer I6schen O Nicht spezifiziert —
a x'euerf\_.senutzer © Prozimity-Karte (Halbschalenkarte) Transponder verloren
inzufiigen o

«®) Abmelden O Prosimity1S0-Karte Transponder gefunden

() PROXIMITY-S0-Karte 0. Magnetstreifen =

B . Transponder-Modell ndern
N = (O Schliisselanhanger
& o (O Handsfree-Schliisselanhanger

Carina (O Handsfree-Keycard
g:gg::eamg nicht im O Watchprox

(O Kiz.-Kennzeichen

X o O FingerprintVerifikationsk arte
Net2-Dokumentation = O Telefornummer | Exportieren vef  Ubemehmen
— 2JN ingeb —_ r
) Nummer eingeben a Vmbwintipro
70270706 | 4
0K Abbrechen
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Lizenzierung abschlieBen

Im Anschluss der Konfiguration muss das System registriert werden. Dadurch werden die
SimonsVoss Gateway Nodes und Feig Reader mit lhrer Lizenz verknipft. Klicken Sie in der
Weboberflache der ZukoServices (http://localhost:7071) den Button “Lizenz online registrieren”,
um die Registrierung abzuschlief3en. Dieser Vorgang kann nur einmal vorgenommen werden.

Wurde die SimonsVoss oder Feig -Hardware geandert und ist die Lizenz somit nicht mehr
gultig, wenden Sie sich an den Support (Tel.: (+49)0221 - 4744270).

Sollte das System uber keinen Internetzugang
verfuigen, klicken Sie den Button “Lizenz
Lizenz offline registrieren offline registrieren”. Es wird eine Datei
generiert und heruntergeladen.
LIZENZ OFFLINE REGISTRIEREN
Diese kann durch den Support validiert und
registriert werden. Senden Sie die Datei an
den Support (support@laccess.de), dieser
wird Ihnen eine registrierte Lizenz-Datei zusenden. Diese kann Uber den Lizenz-Upload

eingespielt werden.

Resetten einer Lock Node (Zylinder)

Um eine bereits im Projekt angelegte Lock Node zurlickzusetzen, gehen Sie bitte wie folgt vor:

1. Offnen Sie die Smartintego WO Software und klicken Sie auf den
entsprechenden Zylinder oder Beschlag, den Sie zurlicksetzen méchten.
2. Fuhren Sie anschlieliend den Reset Uber das WaveNet durch.

Um sicherzustellen, dass der Zylinder vollstandig zurlickgesetzt ist und keine Daten mehr
enthalt, gehen Sie wie folgt weiter vor:

3. Navigieren Sie in der Smartintego WO Software zum Menupunkt “Tools” und
wahlen Sie “Smartintego Manager”.

4. Geben Sie das Passwort ein und klicken Sie mit der rechten Maustaste auf die
gewulnschte Lock Node.

5. Wabhlen Sie “Reset/delete” aus, um den Zylinder vollstandig zu resetten.
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Smartintego Virtual Card Network

Das Smartintego Virtual Card Network kommuniziert ohne eine Netzwerkverbindung. Der
Datenaustausch zwischen ZukoServices System und den offline Zylindern geschieht Gber das
Schreiben und Lesen der Tokens. Das System besteht aus folgenden Komponenten:

Update Reader Der Update Reader befindet sich i.d.R. am Eingang eines
Gelandes, sodass jeder Besucher seinen personlichen
Token dort scannt. Das System kann so diesen Token
beschreiben und auslesen.

Program Reader Jeder Token des Systems muss initial programmiert werden.

SimonsVoss offline Zylinder Die offline Zylinder werden einmalig programmiert. Es wird
durch die Programmierung bestimmt, welcher Zutrittszone
sie unterliegen.

ZukoServices ZukoServices bietet Tools, um Tokens zu Lesen und zu
schreiben. AulRerdem bietet es Unterstitzung bei der
Programmierung der Zylinder.

AX Zylinder Programmierung

Legen Sie als erstes Ihre SimonsVoss Offline Zylinder in Paxton Net2 Access Controll Software
als ACU Zutrittspunkt an. Hierzu mit der rechten Maustaste auf “Zutrittspunkte” und “Neue ACU
hinzufigen”.

ACU Type Net2 Nano

Seriennummer Fiktive 8-stellige Nummer, die noch von
keiner anderen ACU verwendet wird (z.B.
12345678).

Zutrittspunkt-Benennung Schreiben Sie “offline” und eine frei wahlbare
schlagkraftige Benennung

40



W MNei2 Access Control
@ Events

_fa Users
=]
% Accesslevels

0 Timezones

il
ﬁ Reports
‘ﬂE;. Net? operators

»

Net2 actions

Add new access control unit

Select control unit bype
Fleaze select the type of control unit you are adding.

() Met? plus () Easyprox nano
() Met? PasLock ) Met? classic
(®) Met? nano

Control unit identification

Serial number | 23456729

Daar name |Mainentrance [affline]

| add

@) Log off

I | Cancel

T o

Editieren Sie die ACU in dem Sie mit Doppelklick auf den jeweiligen Zylinder gehen. Achten Sie
darauf, dass die Benennung des Lesers das Codewort “offline” beinhaltet (z.B.
Besprechungsraum offline). Es sollte auRerdem der Leser-Type und der Arbeitsmodus

konfiguriert werden:

ACU-Serien-Nummer: 11111111

() Akustische Signale deaktivieren

Leser IAusgéngeI Alalmel Eleignissel Zutlit!sberechligmgen|
Details Leser oder Tastatur

Benennung Besprechungsraum 1 (offline)

Zutrittspunkt nur freigeben, sobald einem Benutzer Zutritt gewahrt wurde

Zutrittspunkt-Benennung Besprechungsraum 1 (offline) Ubemehmen
Zutiittspunkte-Gruppe C i Abbrechen
Freigabezeit des Zutiittspunktes 7 Z.lj Sekunden Tisinen
Dauerfreigabe wahrend Zu keiner Zeit

Leser-Type

Leser von Paxton Access

Tastatur-Type Keine T astatur

v
v

v~ Neues Kartendaten-Format

Transponderdaten-Format Standard
Arbeitsmodus
Arbeitsmodus des Lesers [ [EJNur Transponder

() Zeitweiser Arbeitsmodus (Arbeitsmodus ist wahrend einer Zeitzone geandert)
Wahrend dieser Zeitzone: Zu keiner Zeit

Arbeitsmodus des Lesers: @ nakti

41




Wechseln Sie im Anschluss zum ZukoServicess Web-Portal (http://localhost:7071) und
navigieren Sie zum MenUpunkt “Virtual Card Network” — “Smart Intego VCN”.

Hier finden Sie eine Liste von erstellten Programmieraufgaben. Klicken Sie auf "Neue Datei
erstellen”. Wahlen Sie einen Namen fiir die neue Programmieraufgabe. Dieser Name dient nur
der spateren Wiederfindung. In dieser Ansicht werden alle offline Zylinder aufgelistet, die in
Paxton Net2 Access Control mit dem Schlagwort “offline” erstellt wurden. Klicken Sie
"Hinzufligen" fUr jedes Schloss, welches programmiert werden soll. Im Anschluss klicken Sie
auf “Weiter”.

Wabhlen Sie die zu programmierenden Locks.

Name

Programmierung Besprechungsraume

12345678 Besprechungsraum 1 offine

Eintrage 10 ~ 110f1

In der zweiten Ansicht haben Sie die mdglichkeit zu wahlen welche Programmierung Sie mittels
Smart CD vornehmen mdchten:

Zurtcksetzen Bereits programmierte Zylinder kénnen zuriickgesetzt werden, um
diese zu ersetzen oder neu zu programmieren.

Programmieren Um einen Zylinder zu programmieren, wahlen Sie diesen Punkt.
Durch eine Programmierung werden auf dem Zylinder
Zutrittspunkte und Zeitprofile geschrieben. Sollten Sie Zeitprofile
oder Berechtigungsgruppen in Paxton Net2 Access Control
andern, ist eine Neuprogrammierung der betroffenen Zylinder
notwendig. Zur Neuprogrammierung wahlen Sie den Punkt
“Zurlicksetzen” und “Programmierung”.

Uhrzeit konfigurieren Die Uhrzeit der Zylinder sollte jahrlich geupdatet werden, um
sicherzustellen, dass die Uhrzeit richtig synchronisiert ist.

Zugangsdaten auslesen [ Smartintego bietet die Moglichkeit, Zylinder auszulesen und
Zugange einzusehen.

Notfall6ffnung Smartintego bietet die Moglichkeit, die ZylinderschlieRung zu
aktivieren und eine TUr zu offnen.

Klicken Sie auf “Datei erstellen", um den Vorgang zu beenden. Wahlen Sie den Download-
Button, um die Datei herunterzuladen.
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Offnen Sie das Programm “Smartintego VCN” und legen Sie ein neues Projekt an:

Name Name des Projektes
Passwort zum Offnen des Projektes (Das
Passwort muss mindestens 8 Stellen haben,
Password einen Grof3- und einen Kleinbuchstaben

sowie eine Zahl oder Sonderzeichen
beinhalten)

Confirm Password

Passwort Bestatigung

Virtual Card Network Password

Mit diesem Passwort werden die Lock Nodes
verschlisselt. Mit diesem Passwort ist es
moglich, Gerate zurlckzusetzen. Das
Passwort muss mindestens 8 Stellen haben
und darf nicht identisch mit dem
Projektpasswort sein.

Virtual Card Network Confirm Password

Passwort Bestatigung

Passwords hint

Hinweis auf die Passworter

Konfigurieren Sie zuerst die “Card configuration”:

=1 Card configuration
4 ﬂ Locks

(a ]
I 4§ Area (Net 2) Card type: MIFARE DESFIRE

Card parameters:

Name
Application ID:
ID-File:
Access-File:
Upstream-File:

FileType Upstream-File: | gackup

Lock Gateway Key:

Lock Gateway Key No: 0

Please note that all changes on this configuration page affect all locks. After changes, all locks must be programmed.

v

v
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Die Felder sind frei wahlbar und abhangig von lhrer Token Programmierung. Das Feld “Lock
Gateway Key No.” sollte in jedem Fall den Wert “0” haben. Aktuell werden jedoch nur “Card
Type” — “MIFARE DESFIRE” und “FileType Upstream-File” — “BACKUP” unterstitzt. Der Lock
Gateway Key muss 32 Hex Characters haben und wird nicht automatisch vergeben. Kreiere
einen Gateway Key bestehend aus den Zahlen von 0-9 und Buchstaben von a-f. Speichern Sie
Ihre Eingabe!

Als nachstes wird die zuvor generierte Datei aus ZukoServices importiert. Gehen Sie hierzu
Uber den Reiter “File” — “Import” — “VCN Configuration”:

File | Edit Tools Help
_] New P _
% Open
K Close Please note that all changes on this configuration page affect all locks. After
i | save Card type: MIFARE DESFIRE N
Save As ... Card parameters:
‘ Import » VCN Firmware Patch File Value
Export » VCN Card Configuration 1
‘ S - 2
RecentEiles > ’ ‘ VCN Configuration , 3
Exit Upstream-File: 4
FileType Upstream-File: | gackuP v
Lock Gateway Key: 00000000000000000000000000000000
Lock Gateway Key No: 0

Sie finden jetzt alle zuvor in Paxton Net2 Access Control angelegten und durch ZukoServices
exportierten offline Zylinder in der Smartintego VCN Baumstruktur.

SchlieRen Sie das Smartintego SmartCD Programmiergerat an lhren PC an, klicken Sie auf

einen Zylinder der Baumstruktur, halten Sie den Zylinder an das Programmiergerat und klicken
Sie auf “Execute All Tasks”.
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Tasks:
Index Action Execution Time Result Execute All Tasks

1 Reset  6/19/2024 10:50:52 AM @ OK s
2 Program 6/19/2024 10:50:58 AM @ OK —_—

Device Data:

Index PHI Slave Address Order Data Version Version CR Status
1 142239758 0 SI-Z5.EU.FD.30-30.M.VCN 1.1.526 0 @Programmed

Wiederholen Sie den Vorgang fir jeden offline Zylinder, den Sie programmieren méchten.
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Token-Programmierung

Karten Konfiguration

Richten Sie zuerst die Karten Konfiguration in ZukoServices ein. Offnen Sie dazu ZukoServices
im Browser (http://localhost:7071) und navigieren Sie nach “Virtual Card Network” — “Karten
Konfiguration”. Ubernehmen Sie die Eingaben aus Smartintego VCN und speichern Sie die
Einstellungen.

NFC Leser

Verbinden Sie einen Feig OBID RFID-Leser mit lnrem Netzwerk und konfigurieren Sie ihn
mithilfe der Reader Discovery Software. Achten Sie darauf, dass die Windows Firewall
entsprechend konfiguriert oder ausgestellt ist. Wenn Sie den Leser in der Software sehen,
klicken Sie diesen mit der rechten Maustaste an und wahlen Sie “Setup Network Configuration”.
Wenn Sie die Parameter andern méchten, wahlen Sie als erstes “change” aus. Der Leser muss
sich im gleichen Netz wie die ZukoServices Software befinden. Wenn Sie mit den
Netzwerkeinstellungen fertig sind, driicken Sie Ok.

Sie bendtigen einen RFID-Leser zur Programmierung der Token und einen zweiten Leser als
Update-Leser.

Offnen Sie im Anschluss ZukoServices im Browser (http://localhost:7071) — “Virtual Card
Network” — “NFC Leser”. Flgen Sie einen “Programmierungs-Leser” und einen “Update-Leser’
neu hinzu (siehe Auswahlfeld “Typ”). Hierzu ist die Eingabe der zuvor in der Reader Discovery
Software fiir die jeweiligen Leser vergebene IP-Adresse zwingend erforderlich. Speichern Sie
Ihre Eingabe.

Token

Wechseln Sie in ZukoServices nach “Virtual Card Network” — “Token” — “Token erstellen” und
wahlen Sie einen Programmierungs-Leser, der fiir Sie erreichbar ist. Sie haben die Wahl
zwischen folgenden Token Typen:

Zutritts-Token Standard Token fur normale Benutzer. Es werden Zutrittsberechtigungen
und Zeitprofile aus Net2 Gbernommen. Der Token muss regelmafig an
einem Update NFC Leser geupdatet werden, damit er seine Gliltigkeit
behalt.

Toggle-Token Dieser Token 6ffnet oder schliel3t eine Tur dauerhaft. Es werden
Zutrittsberechtigungen und Zeitprofile aus Net2 ubernommen. Der Token
muss regelmafig an einem Update NFC Leser geupdatet werden, damit er
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seine Gultigkeit behalt.

Blocklist-Token | Der Block List-Token kann keine Tiren 6ffnen. Er wird nur verwendet, um
Informationen, wie die Sperrung bestimmter Tokens, an verschiedene
Zylinder zu verteilen. Er sollte vor Verwendung am Update Reader
aktualisiert werden.

Notfall-Token Der Notfall-Token kann jeden Zylinder permanent 6ffnen. Er wird nicht vom
Update-Reader gedndert und hat kein Ablaufdatum.

Dricken Sie den Button “Token Programmieren” und prasentieren Sie dem NFC-Leser solange
einen Token, bis der Prozess abgeschlossen ist.

Token Vorlage

Sie konnen weitere Token-Einstellungen unter “Virtual Card Network” — “Karten Konfiguration”
im Abschnitt Token Vorlagen vornehmen.

Transponder Gultigkeit in
Stunden (Updateinterval)

Geben Sie hier die Anzahl der Stunden an, die ein Token gultig
sein soll. Nach Ablauf dieser Zeit muss der Token am Update
NFC-Leser aktualisiert werden. Dieser Mechanismus garantiert
Ihnen, dass verlorene Token zeitnah nicht mehr verwendet
werden kénnen.

Blocklist Dauer in
Wochen

Geben Sie die Anzahl von Wochen an, die ein Blocklist Eintrag
auf einem Zylinder gespeichert werden soll. Wird in Net2 ein
Token als verloren markiert, wird der Token fur diese Zeit auf dem
Zylinder als verloren und inaktiv gespeichert.

Logs

Zylinder

Unter dem Menulpunkt “Virtual Card Network” — “Zylinder” finden Sie alle offline Zylinder, von
denen bereits Informationen gesammelt wurden. Sie kénnen den Batteriestatus der Zylinder
einsehen, sowie die Zutritte zu diesem Zylinder.
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